AZBOX: Jak uaktywnié¢/uruchomi¢ Twoja karte dostepu

Uwaga: Aby sie zapozna¢ z wszystkimi funkcjami czytnika kart takimi jak blokerami,
figlami konfiguracji itd., przeczyta) te instrukcje az do konca. Zobaczysz, ze tu nie
czego zalowad. Wiec takze zobaczysz, ze to jest bardzo tatwe.

1) Jaki rodzaj informacji mi powinno zna¢, aby wprowadzi¢ do Azboxa moja Nagre 2?

A: Faktem relewancji tu klucz boksu (Box Key — BK) oraz rozszerzony DT -06 typu d (64
bitéw), ogdlnie znane jako RSA lubB. Je  zeli te rzeczywisto éciznasz (BKiRSA(rozszerzony N
DT086)), mo zna Ci przej ¢ ku nast epnemu kroku.

Zakladajmy, ze klucze nastepne:

Klucz boksu (Boxkey): 0123456789 ABCDEF

RSA (DT06 (0D): 2DDD979B9527DC353DBF9B64BDAEBF824BE79655D600A07TA =
24 Bytes

Przy pomocy oprogramowania “DT06 Type 0D Expander” poznamy, ktory z nich jest
NG

Otworz lewa strone programu “DT06 Type 0D Expander”, kopiuj zawartoscé

DT06(0D) 1 wklej ja do dlugiego biatego okna. Wiec kliknij na ,expand DT06”. Bedzie
sie pojawila zawartost, ktorg chcemy wykry¢. Powstaje z tego nasz “N”, w tym
przypadku specyficznym dla nas to bedzie :
“ACO6AE0B97C4977340295C6ATD062C6FC49DC6413377833959470A2D087TF3E5F6
17F2482364157392F399A403233B1DBA9C2224EDESATED7622E5898A79193C 77,
Ostrzezenie: Jezeli nie zamierzasz nasz “N” inwertowaé, nie kliknij na “SWAP"!
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Zawartos¢ dla nas:

Klucz boksu (Boxkey):0123456789ABCDEF

DT06 “N”:
ACOBAKEO0B97C4977340295C6ATD062C6FC49DC6413377833959470A2D087TF3ESF61
TF2482364157392F399A403233B1DBASC2224EDESATED7622KE5898A79193C7

2) W porzadku, teraz otrzymalismy niezbedna dla nas zawartos¢ kluczy. Oto, jak wgra¢
teraz t3 zawartos¢ do odbiornika?

A’ Tu dla nas dwa sposoby. Korzystaniem z pilota za posrednictwem menu lub
postugujac sie komputerem podtaczonym do odbiornika poprzez ztgcza COM.

Wazne: Karty wlozono do odbiornika chipem w gore.



2.1.) Poslugujec sig pilotem, idZ do Menu -> Instalacja -> Dane karty dostepu (Card Information)
-> DANE KARTY (CARD DATA) -> W Selektorze BK/RSA wybierz jedna sposrdéd opeji (Data
1; Data 2, Data 3 or Data 4).

W belce “Klucz BOXu” (Box Key) wpisz klucz boksu i w belce RSA klucz wprowadz
ekspandowany DTO06 podzielony na 8 czesci do kazdego z wierszy we wlasciwym
porzadku. W tym przypadku to bedzie, jako by kazdy ten wiersz zawarl 8 bajtow: .

AC 06 AFE 0B 97 C497 73

40 29 5C 6A 7D 06 2C 6F

C49D C6 41 33 77 83 39

59 47 0A 2D 08 7F 99 45

OF 68 AF 60 3A 02 44 C7

81 35 BE D7 TA 49 47 14

AAGBFE F2 TE 56 9C 55 Eb

35 BF 3B A3 A0 41 D5 C7

2.2.) Poslugujac si¢ narzedziami edycji kluczy boksu i RSA:

Najpierw kilka objasnien o strukturze tego oprogramowania:

Na stronie lewe] mamy:

e Connect Serial Port / Podlgez seryjny port’. Ten przycisk uzywany jest do wyboru
(uaktywnienia) zlacza COM, z ktérego zamierzano Kkorzystaé. Zanim cokolwiek
wysylane do odbiornika lub z odbiornika odbierane, nalezy kliknaé na przycisk
,Connect”, a jak zakonczy sie wysylanie ekspandowanego BK/DT06, powinno
klikna¢ jeszceze na ,Disconnect”, aby ztacze COM zwolnic.

o Load/Save Data / Wprowads / zapisz dane’ Ten przycisk uzywany Jest do
wysylania/odbioru zawartoéci kluczy boksu (BK) 1 RSA, ktére w AZBOXie S710:

- Load to PC | Wprowad Z do komputera: Transfer kluczy boksu (BK) i RSA z
odbiornika do komputera. Te zawartosci pojawia sie w opcjach DATA na naszym
komputerze.

- Save to STB / Zapisz w odbiorniku : _ To jest transfer kluczy boksu (BK) i RSA z
komputera do odbiornika. Przenoszonag zawarto$cia tu to, co wprowadzono w
poszezegdlnych opcjach DATA (DATA 1; DATA 2; DATA 3 and DATA 4)

o File / Plik: Tej opcji uzywano do zapisywania i otworzenia pliku z zawartoscig
klucza boksu (BK) i ekspandowanego DTO06.

- Load from File / Otwérz z phku: Te) opcji uzywano do otworzenia pliku
zawierajacego kluczy boksu (BK) i RSA, nagrane wezesniej.

- Save To File /Zapisz do pliku ° Used to record a file with BoxKey and RSA facts in
a file to use later on. Tej opcji uzywano do zapisania kluczy boksu (BK) i RSA, do
pliku, uzywanego pdzniej.

o Message / Komunikat: To jest informacja o stanu wysylania / odbioru pliku oraz o
tym, jesli ztacze COM podtaczone lub odiaczone.

Na prawe] stonie mozna wprowadzi¢ az cztery kombinacji kluczy boksu 1
ekspandowanego DT06. we can put up to four Boxkey and DT06 Expanded
combinations. To korzystne dla tych ludzi, co posiadajg wiece] niz jedng karte. Moga
zmienia¢ karte anizeli powinni ponownie wprowadzaé zawarto$é kluczy. Jezeli jednak
posiadaja tylko jedng karte, wystarczy ustawié¢ kombinacje 1 wgrac ja do odbiornika.

Rada’ “Boxkey Value Error’. Wszystkie cztery opcje DATA (Data 1; Data 2, Data 3 e
Data 40 wypeln réwniez na wypadek, ze zamierzasz korzystaé z tylko jednej
kombinacji (kluczy boksu i ekspandowanego DT06), lub zanim tak uczynisz, realizuj
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,Load to PC / Zapisz w odbiorniku” i wiec dopiero zawartosé
uniknaé bledu — ,Boxkey Value Error” (Blad klucze boksu).

™4 DT- 06 Expanded f Box KeyEdit

kluczy edytuyj,

aby

Connect Serial Port

COM1 - Caonnect

LoadiSave

Load to PC

Save tno STB

FILE
LOAD FROM FILE ‘

SAVE TO FILE ‘

Message

Exit

DATA 1
Box Key

‘ 0123456784ABCOEF

DT-06 Expanded

ACOBAEONBATC487T340295CBATD
0B2CEFTCA430DCH41337783395347
0AZD0B7F3ESFB1TF248236415673
42F390A403233B10DBAACEZ224ED
EEATEDTEZZESBHBATYIHECT

DATA 3
Box HKey

‘ 0123456784ABCOEF

OT- 08 Expanded

ACOBAENBITC49773402H5CEATD
062CEFC49DCHE4 1337733305947
0AZDO087F3ESFB1TF248236415673
92F389A403233E10DBAQC2224ED
ESATEDTEZZESBIBATHTII3CT

OATA 2
Box Key

0123456788ABCDER

OT- 06 Expanded

ACOBAEQNBATCA4TT7340295CEATD
0B2CEFC480CE41 337783395847

0AZD087F3ESFB1TF 24823641573
82F399A403233B1DBAICI224ED
ESATEDTEZZESBHBATHIRECT

DATA 4
Box key

0123456789ABCDEF]

OT- 06 Expanded

ACOBAENBITC4977340295CEATD
0B2CEFC480CH4 1337733385947

0AZD087F3ESFB1TF 24823641573
892F30882403233B1DBAC2224ED
ESATEDTE2ZESB98ATI03CT

Jak z tego oprogramowania korzystag:

1) Kliknij na “Connect”;

2) Wypeln Twojg zawartoéé kluczy lub ich z poprzednio zapisanego pliku zmien;

3) Kliknij na “Save to STB”, i sprawdz, jeéli pojawil sie komunikat ,Save OK”. Jezeli

sie pojawi, to wszystko jest w porzadku, zawartos¢ kluczy byla przeniesiona.

4). Aby odtaczyé zlacze COM, kliknij na “Disconnect”.

Uwaga® Przy zakonczeniu tego procederu nie zapomnij wybraé kombinacje DANYCH:
(DATA 1; DATA 2; DATA 3 lub DATA 4) karty, z ktérej zamierzasz skorzystaé; wybor
ten nalezy realizowaé w podmenu Dane karty dostepu (Card Data): Menu -> instalacja
~> Card information -> DANE KARTY (CARD DATA) > Tu wybierz jedng sposréd
opeji danych (Data 1; Data 2, Data 3 Iub Data 4).

3.) Po co nam wprowadzi¢ mozna 4 kombinacji Rsa kluczy boksu (Boxkey’s Rsa)?
Dla tych, kto lubig zmieniaé¢ karte, nie koniecznie odbiornik ponownie oprogramowacd
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4.) Azbox posiada Bloker po to, aby chroni¢ Twoja karte. Co to jest? Jak go uaktywnic /
dezaktywowac?

e Jak wejs¢ do menu blokerow?

Menu: Instalacja — Dane karty dostepu (Card information) — Dane karty (Card Data)

e Co za znaczenie ma kazdy sposréod parametrow? Co to jest EMM? Dlaczego tu

zroznicowane typy EMM?

EMM-G:. Jezeli dla tego parametru ustawiono opcji WYLACYZ, znaczy to, ze bloker
blokuje wszystkie EMM przeznaczone dla kart WSZYSTKICH operatorow.

EMM-S! Jezeli dla tego parametru ustawiono opcji WYLACZ, znaczy to, ze bloker blo-
kuje wszystkie EMM przeznaczone dla kart GRUP operatoréw, do ktorych wlozona
obecnie karta nalezy. Tego typu EMM uzywano przede wszystkim do uaktywniania /
dezaktywacji IRD. Polecam zostawi¢ te opcje ustawiona na WLACZ, chociazby tylko
tymezasowo. Oprocz tego nie zanotowano, zeby operatorzy wyruszyli atakiem, postu-
gujac sie tym typem EMM (co zrobié byloby za kosztowne). Aby uaktywnié /dezakty-
wowaé dane IRD, zwrocié¢ nalezy uwage, aby pewne ,slynne” tymczasowo nie wlaczyly
EMM-S.

EMM-U: Jezeli dla tego parametru ustawiono opcji WYLACZ, znaczy to, ze bloker blo-
kuje wszystkie EMM przeznaczone dla karty uzywanej, a tylko dla niej. .

SMART BLOCKER: Bloker inteligentny — wlaénie przepuszcza pewne EMM (klucze

EMM), przeznaczone do aktualizacji kluezy, blokujac ,ztowrogie” EMM.
Aby bloker uaktywnié, nalezy zweryfikowa¢ nastepne warunki: EMM-G = WLACZ;
SMART BLOCKER = WLACZ, jezeli EMM-G=WYLACYZ, to oczywiscie nie mozna

kluczy aktualizowa¢ i karta nijakie EMM-G nie odbierze!

e Teraz, postugujac sie jezykiem o wiece) konwencjonalnym:

Po co sa zréznicowane EMM?

EMM-G = Aktualizuje klucze, wysyla “zlowrogie” EMM, 1 aktualizuje karty...

EMM-S = Aktualizuje date wygasniecia poziomow, EMM kierowane do réznych grup
kart, przy czym zwykle problemu brak.
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EMM-U= Zmienia prawa do ogladania lub uniemozliwia ogladanie niektorych

kanatow.

e Jak ustawic?

EMM-G = WHLACYZ, wszystkie EMM-G wysylane na karte.

EMM-S = WLACZ, wszystkie EMM-S wysylane na karte.

EMM-U = WELACZ, wszystkie EMM-U wysylane na karte.

SMART-BLOCKER = WLACZ, jezeli ta watros¢ jest na “WLACZ”, jest wérod EMM-
G utworzony filtr, przepuszczajacy tylko EMM-G zawierajace klucze karty.

¢ Podsumowanie, sytuacje praktyczne dla réznych rodzajow klientow:

a) Otrzymalem karte oficjalna, co miesiac place abonament, cheac ogladaé wszystko,

do czego mam uprawnienie:

EMM-G=WLACZ / EMM-5=WLACZ / EMM-U=WLACZ / SMART BLOCKER = WYL

W te] sytuacii sie czytnik kart Azboxa zachowuje jak by to byl czytnik oficjalny.

b) Otrzymatem karte MOSC i chcialbym aktualizowaé wlagnie te klucze i date

poziomow,; strate wszystkiego ryzykowad nie chcee.

EMM-G= WLACZ / EMM-5= WLACZ / EMM-U= WYLACZ / SMART BLOCKER =
WLACZ

W tym przypadku, zostawiam EMM otwarte. Uzywajac ten typ EMM, do dzi§ nigdy

nie byly atakowane, co jednak nie znaczy, Ze to sie nie stanie. (Jest to bardzo trudne).

W mojej sprawie, zawsze zostawie aktualizacje daty IRD WEACZONA,.

¢) Otrzymatem karte MOSC obawiam sie, ze wszystkie EMM zablokuje:
EMM-G=WLACZ / EMM-S=WYLACZ / EMM-U=WYLACZ / SMART BLOCKER =
WYLACZ

W tym przypadku jest konfiguracja aktywnego blokera nadmierna, poniewaz to jest

filtr wérod EMM-G i te (EMM-G), bedac wylaczone, nie pozwola niczemu uniknaé,

oto, do filtrowania tu nie jest co.



